SSL Verschliisselung im KvFG Netz I

SSL/TLS-VereinouNGen zu Diensten im KvFG Netz

Wenn Sie eine mit SSL/TLS verschlisselte Verbindung (am https:// in der Adresse erkennbar) zu einer Web-
seite im KvFG Netz aufbauen, stoRRen Sie auf Zertifikate, die selbst unterschrieben wurde. Deswegen warnen
moderne Browser mehr oder weniger penetrant vor einem Sicherheitsrisiko. Der neue Firefox 3 verhalt sich
hierbei erfreulicherweise dhnlich sicherheitsbewusst wie bereits der Microsoft® Internet Explorer 7.

Diese Anleitung zeigt, wie Sie nach dem Anlegen einer Ausnahme in Firefox wieder eine komfortable Verbin-
dung zu unseren Diensten herstellen konnen bzw. wie Sie unsere Dienste im Internet Explorer, Firefox 3 und
in Opera aufrufen kénnen.

Hintergrund

Die Signierung (das Unterschreiben) von Server-Zertifikaten durch eine Signierungsbehoérde (Certifcation
Authority — CA) soll sicherstellen, dass diese nicht gefdlscht wurden. Allerdings kostet eine solche Zertifizie-
rung auch Geld — das sich viele Websitebetreiber lieber sparen. Wenn Sie sich sicher sind, dass Sie den URL
fehlerfrei in lhrem Browser eingetragen haben und es sich nicht um eine Verbindung zu lhrer Bank handelt,
kdnnen Sie aber im Normalfall auch derartigen, als vertrauenskritisch zu bezeichnenden, Verbindungen ver-
trauen. Besser als unverschliisselte Verbindungen sind diese vertrauenskritischen, aber immerhin verschlis-
selten Verbindungen auf jeden Fall. Das Restproblem ist, dass Sie sich nicht sicher sein kdnnen wirklich mit
dem angeblichen Server verschliisselt zu kommunizieren oder womoglich doch mit einem Angreifer, der
sich in den Kommunkationsweg eingeklinkt hat (Man in the middle).

Vorgehen beim Internet Explorer 7

Tragen Sie den URL zu einem verschliisselten Netzdienst ein oder rufen Sie diesen aus Ihren Favoriten her-
aus auf.

{2 Zertifikatfehler: Navigation wurde geblockt - Windows Internet Explorer _1O) x|
@_‘\/ v [ htssitwan kvfa.net =] 42| x| [ove searen ol
Datei  Bearbeiten Ansicht Favoriten  Extras 7 & -

VS dA0 (@ Zertifikatfehler: Navigation wurde geblock: I I B~ B - ®h v | Seite - (fExtras -

i@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.
Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen
Zertifizierungsstelle ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw.
Daten die Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website
wechseln.

B Laden dieser Website fortsetzen (nicht empfohlen).

L4 ”e\Eere Tﬁ ormationen

|
[Pertig [T T T T [emtemet [#00% -~

Der Internet Explorer melden nun ein Problem mit dem Sicherheitszertifikat der Webseite. Klicken Sie auf
[Laden dieser Webseite fortsetzen (nicht empfohlen)]. Die Moodleseite wird nun angezeigt. Um diesen Vor-
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gang zuklnftig zu vermeiden kénnen Sie das Zertifikat nun dauerhaft in den Zertifikatsspeicher von Win-
dows aufnehmen. Dazu klicken Sie neben der Adressleiste auf den Hinweis "Zertifikatfehler".

18 Zertiikatfehler |44 X

|'fJ’] htkps: [ fwww. moodlelfb. tue. schule-bw. defmoodlefinstall. php

Im erscheinenden Popup-Fenster klicken Sie auf den als Link dargestellten Text "Zertifikate anzeigen"

[V] @ Zertifikatfehler

|@.‘ Micht vertrauenswirdiges
1 W Terifikat

Das Sicherheitszerifikat dieser Website
wilrde nichtvon einer vertrauenswirdigen
Zedifizierungsstelle ausgestellt

Dieges Problem dedtet eventuell auf den
Wersuch hin, Sie auszutricksen baw. Daten,
die Sie an den Server gesendet hahen,
ahzufangen.

E=wird empfohlen, dass Sie diese
4 Wehseite schlielen.

4 Info Ober Zedifikatfehler

Zedifikate anzeigen

Im Folgefenster auf "Zertifikat installieren"

Zertifikat

Allgernein |Details Zertifizierungspfad

Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammezertifizierungsstellen, um die
¥ertrauensstellung zu aktivieren.

Ausgestellt www moodlelfb.tue, schule-bw . de

Ausgestellt vy moodlielfb.tue. schule-bw.de

Giiltig ab 12.03.2007 bis 18.11.2020

o

Zertifikat installieren...

Als Folge erscheint nun das Startfenster des "Zertifikatsimport-Assistenten". Auch dessen Fenster tiberneh-
men Sie nun mit den vorgegebenen Einstellungen.
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Zertifikatsimport-Assistent

2Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann aukomatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad Fir die Zertifikate angeben.

() Zertifikatspeicher aukomatisch auswahlen {auf dem Zertifikattyp basierend)

(1 alle Zertifikate in folgendem Speicher speichern

<Zurt|ckl” ‘Weiter > l'[ Abbrechen ]

Zertifikatsimport-Assistent

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fr die wurde erfolgreich
abgeschlossen.
Sie haben folgende Einstellungen ausgewsahit:

Gewshlker Zertifikatspeicher  Auswahl wird vom Assisken
Inhalt Zertifikak

H
[ < Zuriick, [”Fertig stellenl l Abbrechen ]

Zumindest in der Windows-Installation des Autors erscheint nun folgende Fehlermeldung ohne sichtbaren
Text. Bestatigen Sie die Fehlermeldung mit der Schaltflache "Ja".

Fehler x|

Damit wurde das Zertifikat erfolgreich in den Zertifikatsspeicher aufgenommen.

Zertifikatsimport-Assistent

-
_ l/] Der Importyvorgang war erfolgreich.
-
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Vorgehen beim Firefox 3

Tragen Sie den URL zu Moodle in das Navigationsfeld des Firefoxes ein oder rufen Sie den URL aus lhren

Bookmarks heraus auf.

'\

Sichere Verbindung fehlgeschlagen

www. moodlelfb.tue. schule-bw.de verwendet ein ungultiges
Sicherheitszertifikat.

Dem Zertifikat wird nicht vertraut, weil es selbst unterschrieben
wirde,

(Fehlercode: sec_error_untrusted issuer)

= Das kénnte ein Problem mit der Konfiguartion des Servers sein, oder
jernand will sich als dieser Server ausgeben.
= Wenn Sie mit diesem Server in der Vergangenheit erfolgreich verbindungen

herstellen konnten, ist der Fehler eventuell nur voribergehend, und Sie
kiinnen es spater nochmals versuchen,

Oder Sie kiinnen eine Ausnahme hinzufligen...

Firefox meldet nun die Ursache fiir die ,fehlgeschlagene” Verbindung: ,Dem Zertifikat wird nicht vertraut,
weil es selbst unterschrieben wurde.” (Siehe den blau markierten Bereich im Bild oben.)

Klicken Sie nun auf den Link [Oder Sie kénnen eine Ausnahme hinzufiigen ...]

Sichere Verbindung fehlgeschlagen

www.moodlelfb.tue.schule-bw.de verwendet ein unglltiges
Sicherheitszertifilat.

Dem Zertifikat wird nicht vertraut, weil es selbst unterschrieben
wurde,

(Fehlercode: sec_error_untrusted issuer)

= Das kinnte ein Problem mit der Konfiguartion des Servers sein, oder
jernand will sich als dieser Server ausgeben.

= Wenn Sie mit diesem Server in der Vergangenheit erfolgreich Werbindungen
herstellen konnten, ist der Fehler eventuell nur voriibergehend, und Sie
kénnen es spater nochmals versuchen.

Sie sollten keine Ausnahme hinzufiigen, wenn Sie nicht absolutes Vertrauen in die
Sicherheit Ihrer aktuellen Verbindung haben oder wenn Sie bisher keine Warnung
fur diesen Server erhalten haben.

Website verlassen! Ausnahme hinzuflgen...

Firefox 6ffnet nun einen weiteren Bereich im Fenster (im Bild oben gelb). Klicken Sie hier auf den Schalter

[Ausnahme hinzuflgen ...]
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Hiermit Ubergehen Sie die Identifikation dieser Website durch
Firefox,

Seriése Banken, Geschafte und andere éffentliche Seiten
werden Sie nicht bitten, derartiges zu tun.

Server

Adresse: [https:ﬂwww.moodlelfb.tue.schul [gemﬁkat herunterladen]

Zertifikat-Status

Ein Pop-up Fenster wird geoffnet. Klicken Sie hier auf den Schalter [Zertifikat herunterladen].

Hiermit Ubergehen Sie die Identifikation dieser Website durch
Firefon,

Seriose Banken, Geschafte und andere éffentliche Seiten
werden Sie nicht bitten, derartiges zu tun.

Server

Adresse: [https:waw.moodIeIfb.tue.schulzl [Zertiﬁkat herunterladen]

Zertifikat-Status

Diese Website versucht sich mit ungiilten Infarmationen
zu identifizieren.
Unbekannte Identitat

Dem Zertifikat wird nicht vertraut, weil es nicht von einer bekannten
Stelle verifiziert wurde.

¥ Diese Ausnahme dauerhaft speichern

I[[Sicherheits-AusnahmeregeI bestétigenl 0 bbrechen
| =

Klicken Sie dann auf den Schalter [Sicherheits-Ausnahmeregel bestatigen].

Die Seite wird nun angezeigt.
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Vorgehen bei Opera
Tragen Sie die URL zu der Moodleinstallation ein oder rufen Sie diese aus lhren Bookmarks heraus auf.

= *, Certificate signer not found

The root certificate for this server is not registered. You may install this
certificate. Acceptfinstall?

www.moodlelfb.tue schule-bw.de

- The root certificate from “www . moodlelfb tue schule-bw.de" is not -
known to Opera. Opera cannot decide if this certificate can be trusted.

Sie kdnnen nun wahlen, ob Sie das Zertifikat akzeptieren (nur fiir diese Browsersitzung) oder installieren
wollen — also dauerhaft speichern wollen. Klicken Sie hier auf [Install].

=" Certificate signer not found

The root cerificate for this server is not registered. You may install this
certificate. Acceptinstall?

=~ , Certificate signer not found

Install

Opera fragt dann zuriick, ob dem Aussteller des Zertifikats wirklich vertraut werden soll. Klicken Sie hier auf
[OK], um die Seite anzuzeigen.

Schlussbemerkung

Wie Eingangs schon erwahnt: Fiir eine schulische Moodle-Installation ist die Selbstsignierung von Zertifika-
ten kein Beinbruch — schlieRlich schwimmt der Bildungssektor nicht in Geld. Fir , offizielle” Seiten (Banken
etc.) sollten Sie aber niemals eine solche Ausnahmeregel erstellen missen!

Ruckfragen zu dieser Anleitung bitte an: do.weller@kvfg.net
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